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INTRODUCCION

El desarrollo de cualquier actividad esta expuesto a situaciones que pueden impactar en
forma negativa y afectar el cumplimiento de los objetivos propuestos de los procesos. Ante
la identificacion de los diferentes tipos de riesgos que pueden afectar el cumplimiento de
los procesos de gestion en la Corporacion Autonoma Regional del Atlantico, es necesario
realizar unas actividades de revision y analisis, de manera metodol6gica y sistematica a la

gestién de los riesgos identificados.

Por eso las organizaciones, independientemente de su tamafio y naturaleza, estan
expuestas a riesgos o eventos que impidan el cumplimiento de sus objetivos institucionales,
la integridad de su personal e incluso al cese de sus actividades. Debido a lo anterior, el
Gobierno Nacional implementa en las entidades publicas el concepto de Administracion y/o
Gestidn de Riesgos, el cual se define como “Un proceso efectuado por la Alta Direccién de
la entidad y por todo el personal para proporcionar a la administracién un aseguramiento
razonable con respecto al logro de sus objetivos de gestion. El enfoque de riesgos no se
determina solamente con el uso de la metodologia, sino logrando que la evaluacion de los

riesgos se convierta en una parte natural del proceso de planeacion”

La Corporacion Auténoma Regional del Atlantico en cumplimiento a lo establecido en la
Guia para la Administracion del Riesgo, emitida por gobierno nacional, a través del
Departamento Administrativo de la Funcion Publica (DAFP), tiene documentada la Gestion
de Riesgos en la Guia para la Gestion de Riesgos GM-GI-01, versién 5. Esta guia nos debe
orientar para definir la politica y metodologia para aplicar, es decir, el proceso de identificar,
analizar, evaluar y monitorear los inductores de riesgos de gestion corrupcion, fiscal y
seguridad en la informacion, con el fin de tomar decisiones pertinentes y oportunas para el
logro de los objetivos de gestion. También en concordancia con la aplicacion del proyecto
de redisefio institucional que consisti6 en el aumento del personal funcionario, en la

creacion y en el ajuste de las &reas, sus actividades y sus equipos de trabajo. Teniendo en
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cuenta lo anterior el &rea de SGI desarroll6 unas mesas de trabajo para analizar, evaluar y
actualizar los mapas de riesgos de los procesos de la Corporacién tanto en la identificacion
de riesgos como en la implementacion de controles para evitar la materializacion de los

riesgos identificados.

En el desarrollo de sus funciones, cuyos objetivos son implementar y mantener
instrumentos como la revision por la direccién y las acciones correctivas, cuyo el objetivo
es optimizar el Sistema de Gestién Integrado y coordinar el seguimiento a los procesos de
la entidad, a través de las herramientas de control, para garantizar el mantenimiento y
mejora del Sistema de Gestion Integral. La oficina del Sistema de Gestién Integrado, en el
marco del Proceso anual de auditorias de gestidén, de la revisiéon por la direcciéon y en
cumplimiento de lo establecido en el articulo 17 del Decreto 648 de 2017, presenta el
Informe con el seguimiento realizado a la Politica de administracion de riesgos y sus
herramientas de gestiébn (mapa de riesgos de los procesos de gestion) en los cuales se
evalud la eficacia de los controles, los planes de tratamiento y los monitoreo periddicos

realizados por los procesos para evitar materializaciones.

En el presente informe se da a conocer el comportamiento de los riesgos y la gestion sobre

los mismos durante la vigencia 2024.

1. OBJETIVOS

Informar el estado actual de los procesos estratégicos, misionales, de apoyo y de
evaluacion en la Corporacion Autbnoma Regional del Atlantico, frente a la administracién
de los riesgos de gestion y de corrupcion, a través de mesas de trabajo con los lideres de
procesos, para evidenciar la efectividad de los controles y la ejecucion de las acciones en
caso de materializacion, aumentando la probabilidad de alcanzar los objetivos del Plan de

Accion Institucional 2024 — 2027 Por Un Ambiente Sin Fronteras.
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2. ALCANCE

El informe de gestion de riesgos tiene un alcance hacia los procesos que hacen parte del
Sistema de Gestién Integrado de la Corporacién Autonoma Regional del Atlantico C.R.A.

3. METODOLOGIA

Se estableci6 cronograma de trabajo para la vigencia 2024 por parte del equipo de trabajo
de la oficina SGl, del cual se dio cumplimiento al monitoreo de riesgos, realizandose revision
y ajustes al instrumento de recoleccion de informacién en los mapas de riesgos en cada
proceso; con el objeto de que cumpla con los parametros de la “Guia Para La
Administracién Del Riesgo de la Funcién Publica (DAFP)” y los lineamientos adaptados en
el documento GM-GI-01 Guia para la Gestién del Riesgo, segln necesidades propias de la
Corporacion. Se verificé el avance de las acciones de control, cronograma de ejecucion, los
encargados y los indicadores para el manejo del riesgo residual de gestion, corrupcién,
fiscal y seguridad en la informacion para cada uno de los procesos establecidos en el mapa
de procesos de la Corporacién Autbnoma Regional del Atlantico.

4. MARCO NORMATIVO

o Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentaria Unico del Sector de la Funcion Publica.

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

e Guia parala administracidn del riesgo y el disefio de los controles en entidades publicas,
Departamento Administrativo de la Funcion Publica - DAFP, version 6.

e Norma NTC ISO 9001: 2015. Sistema de Gestion de Calidad. Requisitos.
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5. ANTECEDENTES RIESGOS C.R.A. VIGENCIA 2023

Tipo de Riesgo No. de Riesgo
Gestion 61
Corrupcion 13
Fiscal* 18
Seguridad en la Informacion 4
Total 100
5.1 RIESGOS POR DEPENDECIA C.R.A.
Dependencia No. de Riesgo
Direccién General 11
Secretaria General 40
Oficina Asesora de Planeacion 9
Subdireccion de Gestion Ambiental Gestion Ambiental 6
Financiera 12
Oficina de Control Interno 3
Oficina Asesora de Juridica 12
Oficina de Gestion Humana 7
Total 100
5.2 RIESGOS POR PROCESOS C.R.A.
Proceso No. de Riesgo
Estratégicos 17
Misionales 19
Apoyo 55
Evaluacion 9
Total 100

5.3 RIESGOS DE GESTION Y ZONA DE RIESGO EN LA C.RA.

e Riegos de Gestion: Aquel que puede provocar pérdidas como resultado de errores
humanos, procesos internos inadecuados o defectuosos, fallos en los sistemas y como
consecuencia de acontecimientos externos.
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No. | Dependencia

Proceso

Riesgo de

Subproceso g
P Gestion

Impacto

Zona de

Probabilidad .
Riesgo

Direccion
General

Estratégicos

Incumplimiento
Planeacidn de
Estratégica normatividad
legal.

Zona de
Riesgo Alta

Direccion
General

Estratégicos

Incumplimiento
Planeacion de tiempos en
Estratégica gestion de
tramites.

Direccion
General

Estratégicos

Limitacién de
recursos
financieros que
impiden la
ejecucion de las 3
lineas
estratégicas del
plan de accidn
institucional

Planeacion
Estratégica

Zona de
Riesgo Alta

Direccion
General

Estratégicos

Baja conciencia
Planeacidn ambiental
Estratégica enel
departamento

Zona de
2 Riesgo
Moderada

Direccion
General

Estratégicos

Desaciertos y

omisiones de

impacto en las 3

estrategias de
la CRA.

Planeacion
Estratégica

Zona de
1 Riesgo
Moderada

Direccion
General

Estratégicos

Falta de
apoderamiento
de la funcién
de Planeacion, 3
por parte de los
Jefesy
Subdirectores

Planeacion
Estratégica

Direccion
General

Estratégicos

Comunicacion
organizacional 3
deficiente

Planeacion
Estratégica

Zona de
Riesgo Alta

Direccion
General

Estratégicos

No divulgacion
de las acciones
institucionales
que realiza 3
Corporacion
durante la
vigencia.

Planeacion
Estratégica

Zona de
1 Riesgo
Moderada
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Ri Z
No. | Dependencia Proceso Subproceso |esg¢:')lde Impacto | Probabilidad o.na de
Gestion Riesgo
Divulgacion de
9 Direccion Estratégicos Planeacion informacion 5 1 Zona de
General g Estratégica con contenido Riesgo Alta
errado.
Inadecuada
implementacio
ny/o
10 Secretaria Estratégicos Gestion del | funcionamiento 4 5 Zona de
General & Mejoramiento | del Sistema de Riesgo Alta
Gestion
Integrado de la
Corporacion
Planificacion
, ., inadecuada del Zona de
Secretaria L. Gestion del . .
11 Estratégicos . . Sistema de 3 1 Riesgo
General Mejoramiento L.
Gestion Moderada
Integrado
Ineficacia de las
estrategias
implementadas
Secretaria - Gestion del ara el buen Zona de
12 Estratégicos . . g . . 4 1 .
General Mejoramiento | funcionamiento Riesgo Alta
del Sistema de
Gestion
Integrado
Implementacio
, L p Zona de
Secretaria . Gestion del n inadecuada .
13 Estratégicos . . . 3 2 Riesgo
General Mejoramiento | de las acciones
) Moderada
correctivas
Inadecuado
, L . Zona de
Secretaria L . Gestion del seguimiento a .
14 Estratégicos . . .. 3 2 Riesgo
General Mejoramiento la gestidn de
. Moderada
los riesgos
Metodologias
inadecuadas
ara atender a
, -, P Zona de
Secretaria . Educacion las .
15 Misionales . . 3 1 Riesgo
General Ambiental capacitaciones
, Moderada
y/o asesorias
requeridas
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Dependencia

Proceso

Subproceso

Riesgo de
Gestion

Impacto

Zona de
Riesgo

Probabilidad

Secretaria
General

Misionales

Educacion
Ambiental

Insuficiencia en
los recursos
necesarios para
atender las
actividades
programadas.

17

Secretaria
General

Misionales

Educacion
Ambiental

Planificacion
inadecuada o
descontextualiz
ada de las
necesidades de
educacién
ambiental y/o
las
contempladas
en el Plan de
Accion
Institucional de
la Corporacién.

Zona de
1 Riesgo
Moderada

18

Oficina
Asesora de
Planeacion

Misionales

Gestiéon de
Proyectos
Ambientales

Remitir a la
Direccion
General
proyectos
evaluados con
errores o no
articulados con
los proyectos y
programas
establecidos en
el Plan de
Accion.

Zona de
1 Riesgo
Moderada

19

Oficina
Asesora de
Planeacion

Misionales

Gestion de
Proyectos
Ambientales

Incumplimiento
en los tiempos
establecidos
para el proceso
de evaluacién
de los
proyectos
radicados en la
Corporacion

Zona de
Riesgo Alta
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Ri Z
No. | Dependencia Proceso Subproceso |esgc.>lde Impacto | Probabilidad o_na de
Gestion Riesgo
Incumplimiento
de los términos
establecidos
. L, Manejo, ara atender
Subdireccién Contr;I Iops trdmites de
20 Gestidn Misionales .. y . . 4 5
. Seguimiento Licencias y/o
Ambiental . .
Ambiental permisos
ambientales e
instrumentos
de control.
Seguimiento
inadecuado a
los
. . Manejo, instrumentos
Subdireccién Contrcil regulatorios
21 Gestion Misionales e v 8 3 5
. Seguimiento otorgados
Ambiental . . .
Ambiental (Licencias,
permisos y/o
autorizaciones
ambientales).
Atencién
. L, Manejo, inoportuna a
subdireccion Contrcj)l las genuncias
22 Gestidn Misionales e v . 4 5
. Seguimiento | ambientales de
Ambiental .
Ambiental las partes
interesadas.
Incumplimiento
enla
liquidacion de
. las tasas por
. L. Manejo, P
Subdireccion Control usoy
23 Gestion Misionales . Y aprovechamien 4 3
. Seguimiento
Ambiental . to de recursos
Ambiental
naturales (tasa
de uso de agua,
tasa retributiva
y tasa forestal).
e Incumplimiento
- Planificacion p.
Oficina ara el en los tiempos
24 | Asesorade Misionales P de emision de 3 5
.. Desarrollo
Planeacién . los conceptos
Sostenible L.
técnicos.
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Corporacion Autonoma
Regional cle | Atlantico
Ri Z
No. | Dependencia Proceso Subproceso |esg¢:')lde Impacto | Probabilidad o.na de
Gestion Riesgo
Incumplimiento
- Planificacion enla
Oficina ara el realizacién de AN
25 | Asesorade Misionales P . . 3 1 Riesgo
. Desarrollo las asistencias
Planeacion . .. Moderada
Sostenible técnicas a los
municipios.
- L, Retraso en el
Oficina Adquisicion de cronograma de Zona de
26 | Asesorade Apoyo Bienes y los rgcesos de 3 1 Riesgo
Juridica Servicios P , Moderada
seleccidn.
Inadecuada
conformacién o
. L, conformacién
Oficina Adquisicion de incompleta del Zona de
27 | Asesorade Apoyo Bienesy ox eejiente 3 1 Riesgo
Juridica Servicios P Moderada
contractual en
la plataforma
SECOP
Incumplimiento
de las normas
gue conforman
el Régimen de
Contratacion
- L Publica o de las
Oficina Adquisicion de disposiciones Zona de
28 | Asesora de Apoyo Bienes y P . y 5 1 .
- .. tramites Riesgo Alta
Juridica Servicios .
contenidos en
el Manual de
Contratacion,
Supervision e
Interventoria
de la Entidad
- L Declarar
Oficina Adquisicion de desierto el
29 | Asesorade Apoyo Bienes y 5 5
. . proceso
Juridica Servicios
contractual
Gestion
inadecuada del
Secretaria Gestion de inventario de Zona de
30 Apoyo . 3 4 .
General Infraestructura bienes Riesgo Alta
devolutivos de
la Corporacién
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No. | Dependencia Proceso Subproceso |esgc.>lde Impacto | Probabilidad o_na de
Gestion Riesgo
Incumplimiento
ala
, . rogramacion
Secretaria Gestion de P g- Zona de
31 Apoyo prevista en el 2 5 .
General Infraestructura Riesgo Alta
Plan de
Mantenimiento
Mantenimiento
, L, inadecuado de
Secretaria Gestiéon de .
32 Apoyo los bienes 3 5
General Infraestructura
muebles e
inmuebles
No suministrar
oportunamente
, . bienes e
Secretaria Gestion de .
33 Apoyo insumos a los 3 5
General Infraestructura
procesos del
SGl que lo
requieran
Secretaria Gestién de Dafio o pérdida
Apoyo . . . 5 4
34 General poy Sistemas de informacién
Incumplimiento
Secretaria Gestiéon de de la Politica de
35 Apoyo . . 5 3
General Sistemas Seguridad de la
Informacion.
No cumplir
, ., oportunamente
36 Secretaria Abovo Gestiéon de P con los 5 5 Zona de
General poy Sistemas o Riesgo Alta
requerimientos
del usuario
No
operatividad de
Secretaria Gestion de los sistemas de
37 Apoyo . . -, 5 5
General Sistemas informacién
y/o
plataformas
P L, Dominio
38 Secretaria ADOVO Gestion de corporativo en 5 4
General poy Sistemas P

una lista negra
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No. | Dependencia Proceso Subproceso |esgc.>lde Impacto | Probabilidad o_na de
Gestion Riesgo
Fallo critico en
Secretaria Gestion de la
Apoyo . . 5 5
39 General poy Sistemas infraestructura
tecnoldgica
Pérdida o
deterioro del
, Gestién atrimonio
Secretaria P Zona de
40 Apoyo Documental y documental 3 3 .
General . . Riesgo Alta
de Archivo durante el ciclo
vital del
documento
Incumplimiento
, Gestién en la aplicacién Zona de
Secretaria .
41 Apoyo Documental y | de las Tablas de 3 4 Riesgo
General . .,
de Archivo Retencion Extrema
documental.
Errores en la
., estion
, Gestion g’ . y
Secretaria tramite de
42 Apoyo Documental y - 5 2
General . comunicacione
de Archivo .
s (internas y
externas)
Deficiencias en
Subdireccion Gestién el cobro
43 . . Apoyo . . y 5 5
Financiera Financiera recaudo del
ingreso
. L, L, Imputacion
a4 Subdireccidn Abovo Gestion resu uestal ) 1
Financiera poy Financiera P p
errénea.
Sobreestimacio
n, omisioén y/o
imprecisién en
. ., ., la proyeccién
Subdireccidn Gestion proy
45 . . Apoyo . . del 2 1
Financiera Financiera
presupuesto de
ingresos y
gastos de la
corporacion.
Incumplimiento
. L, . P Zona de
Subdireccién Gestién en el pago de .
46 . . Apoyo . . 4 1 Riesgo
Financiera Financiera los
. Moderada
compromisos
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No. | Dependencia Proceso Subproceso Rlesgc.)lde Impacto | Probabilidad Zo.na de
Gestion Riesgo
Deficiencias en
el
procesamiento
dela
Subdireccion Gestion Informacién
47 . . Apoyo . . 4 3
Financiera Financiera contable para
la financiacion
de Planes,
Programasy
Proyectos.
. L, . Disminucién de
Subdireccion Gestion .
48 . . Apoyo . . ingresos 5 2
Financiera Financiera .
previstos
Incumplimiento
de las
Oficina de ., actividades
L. Gestion
49 Gestion Apoyo programadas 2 1
Humana
Humana en el plan de
capacitacion y
bienestar.
Inadecuada
Oficina de ., gestion del
L, Gestion .
50 Gestion Apoyo conocimiento 2 1
Humana
Humana dela
Corporacion
Oficina de ., Falsedad en
- Gestion Zona de
51 Gestién Apoyo Documento 5 1 .
Humana . Riesgo Alta
Humana Publico
Errorenla
Oficina de ., liguidacién d
., Gestién aul ,aC|.on € Zona de
52 Gestion Apoyo la néminay 1 5 .
Humana . Riesgo Alta
Humana seguridad
social
- Evaluacié
Oficina de ., . vaiuacton
., Gestién inadecuada del Zona de
53 Gestion Apoyo N 2 5 .
Humana desempefio Riesgo Alta
Humana
laboral
Seguimiento
Oficina inoportuno e Zona de
Soporte . .
54 | Asesorade Apoyo . inadecuada 3 1 Riesgo
. Juridico L.
Juridica representacion Moderada
judicial y
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No. | Dependencia Proceso Subproceso |esg¢:'>,de Impacto | Probabilidad o_na de
Gestion Riesgo
administrativa
por parte de
contratistas y/o
funcionarios.
Incumplimiento
de los términos
para dar
- respuesta a los
Oficina P
Soporte derechos de
55| Asesorade Apoyo . s, 3 5
- Juridico peticion de
Juridica .
exclusiva
competencia
de la Oficina
Juridica.
Incumplimiento
en el envio de
Oficina de L, informes o Zona de
. Auditorias de . .
56 Control Evaluacién .. archivos 3 1 Riesgo
Gestion . ‘o
Interno informaticos a Moderada
los entes de
control o de ley
Seguimiento
Oficina de L, inadecuado del
. Auditorias de .
57 Control Evaluacién ., mapa Riesgos 3 5
Gestion
Interno dela
corporacion
Planificacion
, . Zona de
Secretaria ., Control de inadecuada del .
58 Evaluacién -, 3 1 Riesgo
General Gestién programa de
o, Moderada
auditoria
, Ineficacia en las
Secretaria ., Control de o, Zona de
59 Evaluacién L, auditorias 4 1 .
General Gestion Riesgo Alta
Internas
, Incumplimiento
Secretaria ., Control de P Zona de
60 Evaluacién _, del Programa 4 1 .
General Gestion . Riesgo Alta
de Auditoria
Inadecuada
, estion de la
Secretaria . Control de g . Zona de
61 Evaluacién L, medicidn de 4 1 .
General Gestion . . Riesgo Alta
satisfaccion de
los usuarios
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Actualmente la Corporacion Auténoma Regional del Atlantico, cuenta con 61 riesgos
institucionales, agrupados en los diferentes tipos, tales como; operativos, tecnoldgicos,
financiero y estratégicos.

Riesgos de Corrupcion: Aguel que promueve aspecto de accion u omision, uso del
poder, desviar la gestion de lo publico y beneficio privado.

Dependencia

Proceso

Subproceso

Riesgo de
Corrupcion

Impacto

Probabilidad

Zona de
Riesgo

Direccion
General

Estratégicos

Planeacion
Estratégica

Exceso de
poder o
extralimitacion
de funciones
por parte de la
Direccion.

Zona de
Riesgo Alta

Oficina
Asesora de
Planeacion

Misionales

Gestion de
Proyectos
Ambientales

Alterar el
proceso de
evaluacion de
proyectos
radicados en la
Corporacion
para obtener
beneficios o
favorecer a un
tercero.

Zona de
Riesgo Alta

Subdireccion
Gestidn
Ambiental

Misionales

Manejo,
Control y
Seguimiento
Ambiental

Adopcidn de
decisiones
equivocadas,
sesgadas y
tardias para el
manejo, control
y seguimiento de
un permiso,
licencia,
autorizacion,
concesién o
certificacién
ambiental, por
informacién
incompleta, falsa
o errada, o por
trafico de
influencias para
favorecer
tercero

Zona de
Riesgo Alta




C.R.A

Corporacion Autonoma
Regional del Atlantico

INFORME GESTION DE RIESGOS
REVISION POR LA DIRECCION

VIGENCIA 2024

SYI

SISTEMA DE GESTION
INTEGRAL - CRA

No. | Dependencia

Proceso

Subproceso

Riesgo de
Corrupcion

Impacto

Zona de

Probabilidad .
Riesgo

Oficina
4 Asesora de
Planeacion

Misionales

Planificacion
para el
Desarrollo
Sostenible

Alteracion en
la emision de
conceptos
técnicos y
procesos de
planificacion
del uso del
territorio
direccionados
a favorecer
intereses
particulares
y/o beneficio
propio.

Zona de
Riesgo Alta

Oficina
5 Asesora de
Juridica

Apoyo

Adquisicidn de
Bienesy
Servicios

Abuso de
autoridad, por
usar del poder
para beneficio
propio o de un
tercero en los

procesos de
seleccion de
proveedores y
contratista sin
cumplir
requisitos

minimos y

legales.

Zona de
Riesgo Alta

Secretaria
General

Apoyo

Gestion de
Infraestructura

Posibilidad de
manipulacién u
omisién en la
gestion de
inventario para
el
favorecimiento
propio o de
terceros.

Zona de
Riesgo Alta
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Dependencia

Proceso

Subproceso

Riesgo de
Corrupcion

Impacto

Probabilidad

Zona de
Riesgo

Secretaria
General

Apoyo

Gestion de
Sistemas

Manipulacion
dela
informacién en
los Sistemas de
Informacion
con la finalidad
del beneficio
propio a favor
de terceros

Zona de
Riesgo Alta

Secretaria
General

Apoyo

Gestion
Documental y
de Archivo

Pérdidas,
destruccion,
alteracién o
deterioro de
documentos

para favorecer
a un tercero
interesado o
en beneficio
propio.

Zona de
Riesgo Alta

Subdireccion
Financiera

Apoyo

Gestion
Financiera

Pérdida
econdmica e
inadecuado

uso de los
recursos
econdmicos del
estado.

Zona de
Riesgo Alta

10

Oficina de
Gestion
Humana

Apoyo

Gestion
Humana

Omitir,
manipular o
permitir
adulterar
informacién o
requisitos legales
necesarios para
el
nombramiento o
permanencia en
el empleo del
personal, con el
fin de obtener a
cambio dadivas
y/o favorecer a
terceros.

Zona de
Riesgo Alta
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No. | Dependencia

Proceso

Subproceso

Riesgo de
Corrupcion

Impacto

Zona de

Probabilidad .
Riesgo

Oficina
11 | Asesorade
Juridica

Apoyo

Soporte
Juridico

Omisidn del
apoderado
designado
consistente en
la inasistencia
de las
actuaciones
judiciales o la
interposicién
de los recursos
pertinentes,
para obtener
beneficio
propio o de un
tercero.

Zona de
Riesgo Alta

Oficina de
12 Control
Interno

Evaluacion

Auditorias de
Gestion

Emitir informes
o archivos
informaticos
de auditorias o
para entes de
control con
informacioén
subjetiva o
errénea con el
fin de
obedecer a
intereses
propios, de
terceros o del
auditado a
cambio de
beneficios
particulares.

Zona de
Riesgo Alta

Secretaria

13 General

Evaluacion

Control de
Gestion

Informes de
auditorias
ajustadas a
intereses
particulares

Zona de
Riesgo Alta

De conformidad con lo establecido en la Ley 1474, se identificaron 13 riesgos de asociados
a posibles hechos de corrupcion.
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Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

No. Dependencia Proceso Subproceso Riesgo Fiscal Impacto Probabilid Zo.na de
ad Riesgo
Pa
Direccion - Planeacion gos Zona de
1 Estratégicos . . efectuados a 5 1 .
General Estratégica . Riesgo Alta
contratistas
, - P
Secretaria - Gestion del agos Zona de
2 Estratégicos . . efectuados a 5 1 .
General Mejoramiento . Riesgo Alta
contratistas
, L. Pagos
Secretaria . Educacion & Zona de
3 Misionales . efectuados a 5 1 .
General Ambiental . Riesgo Alta
contratistas
Oficina Gestion de s
.. Suscripcion de Zona de
4 Asesora de Misionales Proyectos 5 1 .
. . contratos Riesgo Alta
Planeacion Ambientales
Subdireccion Manejo, Control | Pagos finales
-, . . Zona de
5 Gestion Misionales y Seguimiento efectuados o 5 1 Riesgo Alta
Ambiental Ambiental contratista g
- Planificacion
Oficina ara el Pagos Zona de
6 Asesora de Misionales P efectuados a 5 1 .
.. Desarrollo . Riesgo Alta
Planeacion . contratistas
Sostenible
- S Actas de recibo
Oficina Adquisicion de )
. final a Zona de
7 Asesora de Apoyo Bienesy . L. 5 1 .
. . satisfaccion Riesgo Alta
Juridica Servicios .
firmadas
Oficina Adquisicion de Pagos
) Zona de
8 Asesora de Apoyo Bienesy efectuados a 5 1 .
. . . Riesgo Alta
Juridica Servicios contratistas
, - P
Secretaria Gestién de agos Zona de
9 Apoyo efectuados a 5 1 .
General Infraestructura . Riesgo Alta
contratistas
Secretaria Gestion de C.UStOdla de los Zona de
10 Apoyo bienes muebles 5 1 .
General Infraestructura . Riesgo Alta
de la entidad
Secretaria Gestion Pagos Zona de
11 Apoyo Documental y efectuados a 5 1 .
General . . Riesgo Alta
de Archivo contratistas
12 Su'bdlre'cuon Apoyo Qestl?n quwdauon de 5 1 ;ona de
Financiera Financiera impuestos Riesgo Alta
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f~._‘rw]|t>l|xllr_]l'|/\”fillf|x O
Avalulos a
Subdireccion Gestion bienes Zona de
13 . . Apoyo . . . .
Financiera Financiera inmuebles de Riesgo Alta
la entidad
Subdireccion Gestion Deudas a favor Zona de
14 . . Apoyo . . . .
Financiera Financiera de la entidad Riesgo Alta
. . ., P
Subdireccion Gestion agos Zona de
15 . . Apoyo . ) efectuados a .
Financiera Financiera . Riesgo Alta
contratistas
Oficina de Pagos
. .. Zona de
16 Gestion Apoyo Gestion Humana | efectuados a .
. Riesgo Alta
Humana contratistas
Oficina Pagos
- Zona de
17 Asesora de Apoyo Soporte Juridico | efectuados a .
- . Riesgo Alta
Juridica contratistas
, Pagos
Secretaria ., Control de & Zona de
18 Evaluacion -, efectuados a .
General Gestion Riesgo Alta

De conformidad con lo establecido en la Ley 610 del afio 2000 y en el Decreto 403 del 2020,
se identificaron 18 riesgos de asociados a posibles hechos de menoscabo, disminucion,
perjuicio, detrimento, pérdida, o deterioro de los bienes o recursos publicos, 0 a los intereses
patrimoniales del Estado. Cabe anotar que el riesgo de “Pagos efectuados a contratistas”
se repite en varios procesos del SGI de la Corporacién Autbnoma Regional del Atlantico.
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e Riesgo de Seguridad en la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacion de la probabilidad de un evento
y SuUs consecuencias.

Riesgo en Zona de
No. | Dependencia Proceso Subproceso Seguridad de la | Impacto | Probabilidad Rieszo
Informacion &
Oficina Gestion de - Zona de
- Pérdida de la .

1 Asesora de | Misionales Proyectos Disponibilidad 5 1 Riesgo
Planeacion Ambientales P Alta
Secretaria Gestion de Pérdida de la Zo.na de

2 Apoyo . A 5 1 Riesgo

General Infraestructura | Disponibilidad Alta
Secretaria Gestion Pérdida de la ana de
3 Apoyo Documental y de . - 5 1 Riesgo
General . Disponibilidad
Archivo Alta
Oficina Zona de
Pérdi I
4 Asesora de Apoyo Soporte Juridico .erdld.a de @ 5 1 Riesgo
. Disponibilidad
Juridica Alta

De conformidad con lo establecido en Modelo nacional de gestién de riesgo de seguridad
de la informacion en entidades publicas se identificaron 4 riesgos, que en realidad es uno
que se repite en cuatro procesos del SGI en la Corporacién Auténoma Regional del
Atlantico. Cabe anotar que la identificacion y la gestién de los riesgos en seguridad de la
informacién hacen parte del proyecto de implementacién de la Norma 1SO 27001:2022
Sistema de Gestion de la Seguridad de la Informacion (SGSI) el cual tiene un porcentaje de
avance del 30%.

6. CONTROLES DE RIESGOS EN LA C.R.A.

e Control de Riesgos: EIl control de gestién de riesgos es el proceso disefiado para
gestionar los riesgos de acuerdo con los parametros institucionales y las leyes del pais,
el cual debe ser llevado a cabo por todo el personal.

Controles de Riesgos No. de Controles
Gestion 198
Corrupcion 43
Fiscal 45
Seguridad en la Informacién 5
Total 291
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6.1 CONTROL RIESGOS POR DEPENDECIA C.R.A.

Dependencia

No. de Controles

Direccion General 36
Secretaria General 116

Oficina Asesora de Planeacion 25
Subdireccion de Gestion Ambiental 28
Subdirecciéon de Financiera 24
Oficina Asesora de Juridica 33
Oficina de Gestion Humana 24
Oficina de Control Interno 5
Total 291

6.2 CONTROL RIESGOS DE GESTION POR PROCESOS C.R.A.

Proceso No. de Controles
Estratégicos 53
Misionales 63
Apoyo 153
Evaluacion 22
Total 291

Controles paralos Riesgos de Gestién

No. Dependencia Controles Cumplimiento
1 Induccion, reinduccién y capacitaciones. 100%
2 Procedimientos y normogramas. 100%
3 Control interno disciplinario. 100%
4
5
6 Direccion
> General
8 Cooperacién de otras entidades. 100%
9 Gestion de recursos externos y tradicionales 100%
10 Control presupuestal. 100%
11 Programas de educacion ambiental. 100%
12 Divulgacién masiva en medios de comunicacién 100%
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13 Plan de Accién cuatrienal 100%
14 Induccién y reinduccidn. 100%
15 Seleccién de funcionarios con las competencias pertinentes 100%
por parte de la CNSC.

16 Documentos del sistema de gestidn integrado 100%
17

18

19 Comité de Comunicaciones 100%
20 Intranet 100%
21 Plataformas digitales (redes) 100%
22 Formatos de envio de informacién 100%
23 Procedimientos 100%
24 Requerimientos periddicos sobre el avance de los proyectos 100%
25 Procedimiento de Comunicaciones. 100%
26 Comité de Comunicaciones. 100%
27 Supervision editorial de la informacién. 100%

Induccidn, Reinduccidn, Socializacién y/o Capacitaciones
28 sobre el Sistema de Gestidn Integrado, segln lo establecido 100%
en el Plan Institucional de Capacitacion.
29 Comité Institucional de Gestidon de Desempefio. 100%
30 Solicitudes de cambio. 100%
31 Auditorias internas al SGI. 100%
32 Informes de Auditorias 100%
33 Informe de revisidn por la alta direccion. 100%
34 Informes de gestion al Consejo Directivo. 100%
35 Secretaria Procedimiento no conformidades y accifJnes correctivas y 100%
General Formato cuadro de mejoramiento.

36 Reuniones con los diferentes procesos. 100%
37 Seguimiento a las acciones correctivas. 100%
38 Cuadro de mejoramiento 100%
39 Oportunidades de mejora 100%
40 Presupuesto de la entidad 100%
41 Capacitacion segun el Plan Institucional de Capacitacion. 100%
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Mayor rigurosidad en los estudios previos exigiendo las
42 competencias necesarias para la labor que va a ser 80%
desarrollada.
43 Revision previa de la metodo!ogla por parte del lider del 100%
proceso y/o supervisor del contrato.
Evaluacién de las capacitaciones por parte de los capacitados,
44 . . 100%
posterior al desarrollo de la actividad.
45 Articulacién de las tematicas tratadas con los proyectos 100%
establecidos en el Plan de Accidn Institucional vigente. ?
46
47
Trabajo articulado con los CIDEAM para analizar las
48 . . . 100%
necesidades manifestadas por la comunidad.
49 Analisis de carga laboral. 100%
Induccion, formacién y evaluacién periddica a los
50 ormason P 100%
funcionarios y/o contratistas.
Identificacion de necesidades para ser incluidas
51 . . 100%
posteriormente al Plan anual de adquisiciones.
Formato de Recibo a satisfaccion de los bienes devolutivos
52 debidamente firmado por parte del proceso responsable que 100%
ejecuta la adquisicion.
53 Procedimiento de Entrada de Bienes. 100%
54 Procedimiento de Salida de Bienes. 100%
55 Procedimiento de baja de bienes. 100%
56 Inventarios periddicos. 100%
Control ted ést d i bles d
57 ontrol permanente de pres‘a‘mos e equipos y muebles de 100%
oficina.
Ejecucion y seguimiento de los contratos establecidos para la
58 . . e 50%
realizacidn de los diferentes mantenimientos
59 Procedimiento de Mantenimiento de la infraestructura. 100%
60 Incluir dentro del presupuesto, los rubros destinados para el 100%
desarrollo del programa de mantenimiento. °
61
62

63
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64

65

66

67

68

69

70

71

72

73

74

75

76

77

78

herramientas de comunicacion.

.
B
e

Procedimiento de soporte técnico se atienden a través de las
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79
80
81
82
83
84
85
Adoptar los lineamientos normativos expedidos por el
86 Archivo General de la Nacidn y demds normas 100%
reglamentarias.
87 Actualizacién del plan anual de capacitacién sobre la 100%
tematica en gestion documental y de archivo. °
Capacitacion presencial y /o virtual en gestién Documental y
88 archivo, segun lo sefialado en el Plan Institucional de 100%
Capacitacion.
89 El archivo central es custco<.:llado por un contratista 100%
especializado.
90 Solicitar a recursos fisicos los insumos segun las necesidades 100%
establecidas en el proceso de GDYA. °
91 Acciones preventivas y/o correctivas del programa de 30%
mantenimiento de la corporacion. °
Registro de comunicaciones oficiales en las herramientas
92 o . . 100%
tecnoldgicas implementadas en la entidad
Validacion fisica y electronica de las transferencias
93 documentales, seguin lo establecido en el Plan anual de 50%
Transferencias documentales.
Monitoreo permanente a los indicadores definidos para el
94 ., 100%
proceso de Gestion Documental.
Revisar anualmente los instrumentos archivisticos y
95 . , . 100%
actualizarlos segun las necesidades presentadas.
96 Seguimiento permanente a los indicadores definidos para el 100%

proceso de Gestion Documental.
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97 Aplicacidon permanente de los procedimientos establecidos 100%

en el Sistema de Gestion integral.

Actualizacién de las Tablas de Retencion documental en la
98 Entidad cuando sea necesario, segun lo establecido en la 100%
normatividad vigente.

Induccidn y reinduccidn a los integrantes de la CRA, sobre la
importancia y aplicacion de las Tablas de Retencién
Documental segun lo plasmado en el plan institucional de
capacitacion.

100%

100
|

101

103

105 Implementacion del procedimiento CG-PR-06 Auditorias 100%
Internas del SGI
106 Programay Plan delA.udltorlas estructurado 100%
cronoldgicamente.
107 Socializacion y seguimiento p.erloldlco del Programa y Plan de 100%
Auditorias.
108 Implementacién de los lineamientos establecidos en el 100%
procedimiento CG-PR-01 Auditorias Internas SGI °
109 Evaluacion de auditores al final de cada ciclo de auditorias. 100%
110 Indicadores de gestion. 100%
111 Implementacién de los lineamientos establecidos en el 100%
procedimiento CG-PR-01 Auditorias Internas SGI °
Implementacién de los lineamientos establecidos en el
112 . 100%
procedimiento CG-PR-04 >
Fortal I tencias del de trabajo, a través d

113 Oficina ortalecer las competencias .z'e grupo e trabajo, a través de 100%

los procesos de formacion internos y/o externos.

Asesora de
Planeacion | cumplir con los procedimientos establecidos en el sistema de
114 . > 80%
gestion integrado de la Corporacidn.
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Cumplir con los items requeridos en los formatos de
115 verificacion establecido, y mantener actualizados en la pagina 100%
web los requisitos minimos para la presentacion de proyectos
Consultar y hacer seguimiento a los Programas y Proyectos
116 - . . 100%
contemplados en el Plan de Accién Institucional vigente.
117 Establecer los tiempos maximos de evaluacidn de proyectos 100%
en el procedimiento correspondiente. 0
Asignar los proyectos a los funcionarios o contratistas de
118 2 ) ; 100%
acuerdo al perfil del proyecto a evaluar.
119 Matriz de Radicacién y Viabilizacién de proyectos. 100%
120
121
Seguimiento al plan de trabajo previamente establecido a
122 través de los Comités de Planificacidn para el Desarrollo 100%
Sostenible.

123 Generar Oficios de invitacion a los Municipios convocando al 100%

programa de asistencias técnicas y juridicas. ?
124 Seguimiento a la base de d?tos de Io.s plt'mes o esquemas del 100%

ordenamiento territorial.
125 strategias de dilv.ulgaycllon que propl.u'el'ﬂ elinterésy la 100%
participacion de los municipios.

126
127
128
129 Subdireccién
130 Gestion
131 Ambiental
132
133
134
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135

136

137

138

139

140

141

142

143

144

145

146

147

Establecer requisitos habilitantes alcanzables por los
148 potenciales oferentes, cuando se elaboren los pliegos de 100%
condiciones del proceso.

Monitorear permanentemente el cumplimiento del

149
cronograma del proceso.

100%

Monitorear permanentemente el cumplimiento de las
disposiciones contenidas en el Manual de Contratacion,
150 Supervision e Interventoria, relacionadas con la 100%
administracion de los documentos de los procesos de

seleccion en la plataforma SECOP

Oficina Realizacién de minimo dos (2) capacitaciones anuales en

151 . 1009
Asesora de materia de contratacion. i

Juridica
152
153
154
Registro y monitoreo permanentemente de la base de datos
155 de los procesos judiciales con el fin de mantenerla 100%
actualizada.
156 Entrega por via electrdnica o escrita de Ios.procesos alos 100%
abogados de acuerdo a los perfiles.
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Solicitar por escrito a las dreas misionales el suministro de la

157 . ) .
informacion requerida.

100%

158 Utilizar y Consultar constantemente el Correo Institucional. 100%

Hacer seguimiento al cumplimiento de las Responsabilidades

159 .
contractuales establecidas

100%

160

161

162

Cronograma de actividades de la oficina de control interno
163 que incluye los reportes de informacidn a entes de control o
de ley.

164

165

166

167

168 Oficina de
Control

169 Interno

170

171

172

173

174

Ejecucion del procedimiento de Tramites de Cuentas para
175 Pago (Especificamente las actividades de cobro y recaudo de 100%
las rentas)
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176 Priorizar los pagc')s dg ac'uerdo a las necesidades 100%
institucionales.

177

178

179

180

181

182

183

184

185

186

187

188 Oficina de

Gestion
Humana ifi ifi
189 Verificar los certlflcados. !aborales y de los documentos de 100%
posesion presentados.

Actualizacién permanente con la informacién emitida por el

1 0,

0 DAFP y CNSC. 100%

Identificacidon de necesidades que posteriormente se remiten

191 ., L 100%

para la elaboracién del Plan anual de adquisiciones.
192 Elaboracidn del presupuesto anual. 100%
103 Seguimiento periddico 2.1 la I|qU|d.aC|on de la néminay 50%
prestaciones sociales

Actualizaciéon permanente con la informacién emitida por el

194 1009

9 DAFP y CNSC. 00%

Identificacidon de necesidades que posteriormente se remiten

195 ) L 100%

para la elaboracién del Plan anual de adquisiciones.
196 Elaboracién del presupuesto anual. 100%
197 Comunicaciones permanentes con los procesos del SGI. 100%
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198 Seguimiento periddico a la evaluacién del desempefio 50%
laboral.

Actualmente la Corporacién Auténoma Regional del Atlantico tiene 198 controles para
prevenir Riesgos de Gestion y con respecto a la relacién de la tabla anterior se puede
destacar el cumplimiento de los controles por proceso:

% de Cumplimiento
PROCESO de los Controles por
Proceso
Planeacién
49
Estratégica 94%
G(_astlon.del 100%
Mejoramiento
Planificacién para el
Desarrollo 93%
Sostenible
Manejo, Control y
Seguimiento 82%
Ambiental
Educacion 0
Ambiental 97%
Gestion de
Proyectos 97%
Ambientales
Gestion Humana 95%
Gestion de 0
Infraestructura 93%
Gestion Financiera 100%
Gestion Documental 0
y de Archivo 96%
'/-\qu|S|C|on‘d‘e 100%
Bienes y Servicios
Gestion de Sistemas 92%
Soporte Juridico 100%
Control de Gestion 100%
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Auditorias de o
L 67%
Gestion
Total 94%

De los 15 procesos, 5 presentaron un nivel de eficacia en sus controles de riesgos por
gestion del 100%, 2 proceso obtuvo el 97%, 1 proceso obtuvo el 96%, 1 proceso el 95%, 1
proceso obtuvo el 94%, 2 proceso obtuvo el 93%, 1 proceso el 92%, 1 proceso el 82% vy el
proceso restante obtuvo el 67%. Teniendo en cuenta lo anterior, la Corporacion registra un
nivel de eficacia de los controles descritos en sus mapas de riesgos por gestion de 94% en
promedio.

e Controles paralos Riesgos de Corrupcién.

No. Dependencia Controles Cumplimiento

Audiencias Publicas con las comunidades para la toma
1 . . , . 100%
de decisiones de caracter ambiental.

2 Decisiones aprobadas por el Consejo Directivo. 100%
3 ) » Presentacion de informes de Gestidn. 100%
Direccion
4 General Rendicion de Cuentas a Entes de Control y a la 100%
Comunidad
Aplicacién del Cédigo de Integridad y Etica Publica de
5 . . R 100%
la Corporacidn y medidas disciplinarias de Ley.
6 Realizar seguimiento a las PQRS 100%
7 Ejecucion del procedimiento correspondiente que se 100%

encuentra establecido en el SG

Socializacion o reinduccidn del Cédigo de Integridad y
8 Etica Publica por parte del drea de Gestién Humana, 100%
segun plan de capacitacion.

Revisidn y aprobacion de los proyectos evaluados por

9 , 1009
Oficina parte del Jefe de la Oficina Asesora de Planeacion. %
Asesora de ficadio - .
10 Planeacion Procesos de Planificacion manejado en el Comité de 100%

Planificacion para el Desarrollo Sostenible, mensual.

Reinduccién del proceso en Cédigo de Integridad y
11 Etica Publica, Cédigo Disciplinario y Programa de 100%
Transparencia y Etica Publica.

Socializacion de las politicas y directrices Ambientales
12 emitida por el Ministerio, cuando exista una 100%
actualizacion de la norma.
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Corporacion Autonoma
Regional del Atlantico
Ejecutar permanentemente los procedimientos de
seleccion de proveedores de conformidad a los
13 lineamientos descritos en el proceso Bienes y Servicios 100%
establecido en el Sistema de Gestion de Calidad de la
Corporacion y lo contemplado en la ley.
Solicitar una vez al afio capacitacién para los
14 Oficina funcionarios y/o contratistas del drea sobre la 100%
Asesora de normatividad vigente en materia de contratacion
Juridica estatal.
15 Legislacion aplicable a las politicas de prevencion del 100%
dafio juridico en las Entidades Publicas, bimensual. ?
16 Cédigo de Integridad y Etica Publica 100%
17 Seguimiento permanentemente a los procesos activos. 100%
Emisién de paz y salvo posterior a la recepcién de
18 paz y savop -cepe 100%
todos los bienes asignados al funcionario.
19 Gestion de inventarios individuales. 100%
Creacion y auditoria de los perfiles de usuarios
20 Y o ceiosp 100%
periddicamente.
21 Respaldo permanentenile.nte de informacion 100%
cronoldgica
22 Cddigo de integridad de la entidad. 100%
Capacitaciones presenciales y/o virtuales a los
23 integrantes, segln lo establecido en el Plan Anual de 100%
Capacitacion Institucional
Aplicacion y Seguimientos al Proceso de Gestion
24 Secretaria Documental, a través de Auditorias Internas y 100%
General Externas.
Control permanente en el acceso de la informacidn
25 que reposa en el Archivo Central, que esta en custodia 100%
de terceros.
Mantener constantemente actualizadas en pagina web
26 las Tablas de control de acceso y el indice de 100%
informacion clasificado y reservado.
27 Aplicacion de aspectos normativos. 100%
28 Contrafcacnon.externa de 100%
Auditores internos.
Acompafiamiento en el desarrollo de la auditoria y
29 revisién de los informes, por parte del coordinador del 100%
Sistema de Gestion.
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Contar permanentemente con un equipo de trabajo

0,
30 idéneo y con alto nivel de profesionalismo. U
31 Procedlmle.rth.S del sistema de 100%
gestion integrada
32 Listados de verificacion 100%
33 Cédigo de Integridad y Etica Publica 100%
Conciliacion mensual entre las dependencias de
34 contabilidad, tesoreria Vs presupuesto, con el fin de 100%
detectar diferencias o anomalias.
Subdireccion - - -
Fi ) Registro oportuno de las transacciones realizadas por
35 inanciera la Corporacidn para que la informacién contable sea 100%
fidedigna.
36 Cumplimiento permanente a la normatividad vigente 100%
37 Realizar el ingreso del personallcorl forme a las normas 100%
de empleo publico
Oficina de — - -
Gestion Verificar que las hojas de vidas cumplan con los
38 Humana requisitos del carg'o’ conforme al manu§l de funciones 100%
de la corporacién, al momento del ingreso del
personal.
39 Oficina de Seguimiento al Progran)a <':Ie Transparencia y Etica 100%
Control Publica
40 Interno Procedimiento de Auditorias de Control Interno. 100%
Concientizacion del personal sobre ética profesional,
41 S L 100%
valores y programa de transparencia y ética publica
Implementacion de los procedimientos establecidos
42 Subdireccion en el Sistema de Gestién para el proceso Manejo, 100%
Gestion Control y Seguimiento Ambiental
Ambiental Responsabilidades establecidas en los manuales de
43 funciones, obligaciones contractuales y Codigo de 100%

Integridad y Etica Publica y/o en las minutas de
contratos de prestacion de servicios.
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Actualmente la Corporaciéon Autonoma Regional del Atlantico tiene 43 controles para
prevenir Riesgos de Corrupcion y con respecto a la relacion de la tabla anterior se puede
destacar el cumplimiento de los controles por proceso:

% de
PROCESO Cumplimiento de
los Controles por
Riesgo
Planeacion Estratégica 100%
Planificacion para el
. 100%
Desarrollo Sostenible 0
Manejo, Control y
Seguimiento 100%
Ambiental
Gestion c!e Proyectos 100%
Ambientales
Gestion Humana 100%
Gestion Financiera 100%
Gestion Documental y
1 0,
de Archivo 00%
Adqwsmon.d.e Bienes 100%
y Servicios
Gestion de Sistemas 100%
Soporte Juridico 100%
Control de Gestion 100%
Gestién de la 100%
Infraestructura
Auditorias de Gestidn 100%
Total 100%

De los 13 procesos relacionados con riesgos de corrupcion, todos presentaron un nivel de
eficacia en sus controles de riesgos por corrupcion del 100%, Teniendo en cuenta lo
anterior, la Corporacion registra un nivel de eficacia de los controles descritos en su matriz
institucional de riesgos por corrupcién de 100% en promedio.
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e Controles paralos Riesgos Fiscal.

No. Dependencia Controles Cumplimiento
1 Informe de Ejecucidn de Actividades del Contrato 100%
2 Direccién Diligenciamiento recibo a satisfaccion. 100%

General Implementacién de los controles aplicables del Manual
3 de contratacidn, supervision e interventoria vigente en 100%
la entidad.
4 Informe de Ejecucién de Actividades del Contrato 100%
5 Diligenciamiento recibo a satisfaccion. 100%
Implementacion de los controles aplicables del Manual
6 de contratacion, supervision e interventoria vigente en 100%
la entidad.
7 Informe de Ejecucién de Actividades del Contrato 100%
8 Diligenciamiento recibo a satisfaccion. 100%
Implementacion de los controles aplicables del Manual
9 de contratacidn, supervision e interventoria vigente en 100%
la entidad.
10 Informe de Ejecucién de Actividades del Contrato 100%
11 i Diligenciamiento recibo a satisfaccion. 100%
Secretaria — -
General Implementacion de los controles aplicables del Manual
12 de contratacidn, supervision e interventoria vigente en 100%
la entidad.
13 Emision de paz.y salvo !:)osterlor ala r<.ecepc.|on de 100%
todos los bienes asignados al funcionario.
14 Gestidn de inventarios individuales. 100%
15 Informe de Ejecucién de Actividades del Contrato 100%
16 Diligenciamiento recibo a satisfaccion. 100%
17 Informe de Ejecucién de Actividades del Contrato 100%
18 Diligenciamiento recibo a satisfaccion. 100%
Implementacion de los controles aplicables del Manual
19 de contratacion, supervision e interventoria vigente en 100%
la entidad.
20 Cumplir con los procedimientos establecidos en el 100%
Oficina sistema de gestion integrado de la Corporacién. °
Asesora de - i . o
21 . Informe de Ejecucién de Actividades del Contrato 100%
Planeacion
22 Diligenciamiento recibo a satisfaccion. 100%
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Corporacion Autonoma
Regional del Atlantico
Implementacidén de los controles aplicables del Manual
23 de contratacidn, supervisidn e interventoria vigente en 100%
la entidad.
24 Informe de Ejecucién de Actividades del Contrato 100%
25 Subdireccion Diligenciamiento recibo a satisfaccion. 100%
Ges'tlon Implementacion de los controles aplicables del Manual
26 Ambiental de contratacidn, supervisidn e interventoria vigente en 100%
la entidad.
27 Informe de Ejecucién de Actividades del Contrato 100%
28 Diligenciamiento recibo a satisfaccion. 100%
Implementacion de los controles aplicables del Manual
29 de contratacidn, supervision e interventoria vigente en 100%
la entidad.
30 Informe de Ejecucién de Actividades del Contrato 100%
31 Oficina Diligenciamiento recibo a satisfaccion. 100%
Asesora de v -
o Implementacion de los controles aplicables del Manual
32 Juridica de contratacion, supervision e interventoria vigente en 100%
la entidad.
33 Informe de Ejecucién de Actividades del Contrato 100%
34 Diligenciamiento recibo a satisfaccion. 100%
Implementacion de los controles aplicables del Manual
35 de contratacion, supervision e interventoria vigente en 100%
la entidad.
£ — -
36 laborar cronogrfama dg presentau.on de compromisos 100%
tributarios de la entidad.
Realizacidn periddica a avaltios de propiedad, planta
37 i ) PrOPIECac, plantay 100%
equipo.
38 Aplicacion del manual de politicas contables. 100%
Subdireccion | Elaborar cronograma de presentacion de compromisos
39 o : . ) 100%
Financiera tributarios de la entidad.
40 Informe de Ejecucién de Actividades del Contrato 100%
41 Diligenciamiento recibo a satisfaccion. 100%
Implementacion de los controles aplicables del Manual
42 de contratacidn, supervision e interventoria vigente en 100%
la entidad.
43 Informe de Ejecucién de Actividades del Contrato 100%
44 Oficina de Diligenciamiento recibo a satisfaccion. 100%
Gestion Implementacion de los controles aplicables del Manual
45 Humana de contratacidn, supervision e interventoria vigente en 100%
la entidad.
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Actualmente la Corporaciéon Autonoma Regional del Atlantico tiene 45 controles para
prevenir Riesgos Fiscales y con respecto a la relacion de la tabla anterior se puede destacar
el cumplimiento de los controles por proceso:

% de
PROCESO Cumplimiento de
los Controles por
Riesgo
Planeacion Estratégica 100%
Planificacion para el
. 100%
Desarrollo Sostenible 0
Manejo, Control y
Seguimiento 100%
Ambiental
Gestion c!e Proyectos 100%
Ambientales
Gestion Humana 100%
Gestion Financiera 100%
Gestion Documental y
1 0,
de Archivo 00%
Adqwsmon.d.e Bienes 100%
y Servicios
Soporte Juridico 100%
Control de Gestion 100%
Gestion de la 100%
Infraestructura
Educacion Ambiental 100%
G(lastlon.del 100%
Mejoramiento
Total 100%

De los 13 procesos relacionados con riesgos de corrupcion, todos presentaron un nivel de
eficacia en sus controles de riesgos por corrupcion del 100%, Teniendo en cuenta lo
anterior, la Corporacion registra un nivel de eficacia de los controles descritos en su matriz
institucional de riesgos por corrupcién de 100% en promedio.



INFORME GESTION DE RIESGOS
REVISION POR LA DIRECCION

R A VIGENCIA 2024 SISTEMA DE GESTION
( : _ - INTEGRAL - CRA

Corporacion Auténoma
Regional del Atlantico

e Controles paralos Riesgos en Seguridad de la Informacion.

No. Dependencia Controles Cumplimiento
Proyectos correctamente archivados, clasificados e
identificados con el cédigo respectivo, teniendo en
1 - e ; . > 100%
Oficina cuenta la codificacion establecida por la Direccidon
Asesora de Nacional de Planeacion.
Planeacion Registro permanentemente en la matriz (Archivo
2 Excel) de los proyectos radicados en el Banco de 100%
Proyectos y archivados.
Desarrollar mejores practicas para el control,
3 cuidado, custodia, conservacion y administracion de 80%
Secretaria la informacidn fisica y digital de la corporacién.
General Desarrollar mejores practicas para el control,
4 cuidado, custodia, conservacion y administracion de 80%
la informacidn fisica y digital de la corporacion.
Oficina
5 Asesora de Mantenimiento de los sistemas de informacidn 100%
Juridica

Actualmente la Corporacion Autbnoma Regional del Atlantico tiene 5 controles para prevenir
Riesgos en Seguridad en la Informacion y con respecto a la relacion de la tabla anterior se
puede destacar el cumplimiento de los controles por proceso:

% de
PROCESO Cumplimiento de
los Controles por
Riesgo
Gestion de Proyectos o
Ambientales 100%
Gestion Documental y o
de Archivo 80%
Gestion de la 80%
Infraestructura
Soporte Juridico 100%
Total 92%

De los 4 procesos relacionados con riesgos en Seguridad de la Informacion, 2 presentaron
un nivel de eficacia en sus controles de riesgos en Seguridad de la Informacion del 100% y
los otros 2 presentaron un nivel de eficacia en sus controles de riesgos en Seguridad de la
Informacion del 80%, Teniendo en cuenta lo anterior, la Corporacion registra un nivel de
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eficacia de los controles descritos en su matriz institucional de riesgos por corrupcion de

92% en promedio.

7. PRIORIZACION DE RIESGOS

7.1 RIESGOS DE GESTION

No. | Dependencia

Proceso

Subproceso

Riesgo de
Gestion

Impacto

Zona de 7
Riesgo

Probabilidad

Direccion
General

Estratégicos

Planeacion
Estratégica

Incumplimiento
de tiempos en
gestion de
tramites.

Direccion
General

Estratégicos

Planeacion
Estratégica

Falta de
apoderamiento
de la funcion de
Planeacion, por

parte de los

Jefesy

Subdirectores

Subdireccion
3 Gestion
Ambiental

Misionales

Manejo, Control
y Seguimiento
Ambiental

Incumplimiento
de los términos
establecidos
para atender los
tramites de
Licencias y/o
permisos
ambientales e
instrumentos de
control.

Subdireccion
4 Gestidn
Ambiental

Misionales

Manejo, Control
y Seguimiento
Ambiental

Seguimiento
inadecuado a los
instrumentos
regulatorios
otorgados
(Licencias,
permisos y/o
autorizaciones
ambientales).

Subdireccion
5 Gestion
Ambiental

Misionales

Manejo, Control
y Seguimiento
Ambiental

Atencion
inoportuna a las
denuncias
ambientales de
las partes
interesadas.
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Corporacion Autdnoma
Regional del Atlantico
. Riesgo de - Zona de
No. | Dependencia Proceso Subproceso g' . Impacto | Probabilidad .
Gestion Riesgo
e s Incumplimiento
- Planificacion p.
Oficina ara el en los tiempos
6 Asesora de Misionales P de emision de 3 5
L. Desarrollo
Planeacion . los conceptos
Sostenible , .
técnicos.
- e Declarar
Oficina Adquisicion de .
. desierto el
7 Asesora de Apoyo Bienesy 5 5
. .. proceso
Juridica Servicios
contractual
Gestién
inadecuada del
, ., . . Zona de
Secretaria Gestion de inventario de .
8 Apoyo . 3 4 Riesgo
General Infraestructura bienes
. Alta
devolutivos de la
Corporacion
Incumplimiento
ala
, ., ., Zona de
Secretaria Gestidn de programacion .
9 Apoyo . 2 5 Riesgo
General Infraestructura prevista en el
Alta
Plan de
Mantenimiento.
Mantenimiento
, . inadecuado de
Secretaria Gestién de .
10 Apoyo los bienes 3 5
General Infraestructura
muebles e
inmuebles
No suministrar
oportunamente
Secretaria Gestién de bienes e
11 Apoyo . 3 5
General poy Infraestructura insumos a los
procesos del SGI
que lo requieran
Secretaria Gestion de Daiio o pérdida
12 Apoyo . . ., 5 4
General poy Sistemas de informacién
No cumplir
, . oportunamente Zona de
Secretaria Gestion de P .
13 Apoyo j con los 2 5 Riesgo
General Sistemas .
requerimientos Alta
del usuario
Secretaria Gestion de No operatividad
14 Apoyo . . 5 5
General poy Sistemas de los sistemas
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Corporacion Auténoma
Regional del Atlantico
. Riesgo de - Zona de
No. | Dependencia Proceso Subproceso g' . Impacto | Probabilidad .
Gestion Riesgo
de informacién
y/o plataformas
, .. Dominio
15 Secretaria Apoyo Gestion de corporativo en 5 4
General Poy Sistemas p_
una lista negra
Fallo criti |
Secretaria Gestion de .a o criticoen fa
16 Apoyo . infraestructura 5 5
General Sistemas .
tecnoldgica
Incumplimiento
, Gestion en la aplicacién Zona de
Secretaria .
17 Apoyo Documental y de | de las Tablas de 3 4 Riesgo
General . -
Archivo Retencion Extrema
documental.
Deficiencias en
Subdireccion Gestion el cobro
18 . . Apoyo . . y 5 5
Financiera Financiera recaudo del
ingreso
- Errorenla
Oficina de liquidacion de la Zona de
19 Gestion Apoyo Gestion Humana q L. 1 5 Riesgo
noéminay
Humana . . Alta
seguridad social
- Evaluacién
Oficina de inadecuada del Zona de
20 Gestion Apoyo Gestion Humana N 2 5 Riesgo
desempefiio
Humana Alta
laboral
Incumplimiento
de los términos
para dar
- I
e
21 | Asesorade Apoyo Soporte Juridico . 3 5
- peticién de
Juridica .
exclusiva
competencia de
la Oficina
Juridica.
- Seguimiento
Oficina de L, . &
., Auditorias de inadecuado del
22 Control Evaluacién - . 3 5
Gestion mapa Riesgos de
Interno

Los riesgos relacionados en la tabla anterior se priorizaron debido a que la materializacion
de los riesgos ocurrid 1 o 2 veces durante la vigencia 2024.
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8. FORTALECIMIENTO GESTION INTEGRAL DE RIESGOS

En el marco del Sistema de Gestion Integrado (SGI), la Corporacién ha realizado
identificacion, analisis, valoracion y control a los Riesgos de la Gestidn. De igual manera se
ha realizado control y seguimiento a los riesgos de corrupcion. La Corporacion cuenta con
una Guia para la Gestion de Riesgos v5 (GM-GI-01), que contempla la politica de
administracion de riesgos actualizada, aprobada, publicada y adoptada.

En mayo de 2013 la Corporacion Autbnoma Regional del Atlantico inici6 la Gestion de
Riesgos con la implementacién de los mapas de riesgos en cada proceso, en donde se
identifican, analizan y se evallUan los riesgos, se establecen las acciones correctivas y se
articulan con otros procesos y sistemas para asegurar la revision continua del Sistema de
Gestion a través de las auditorias internas y demas herramientas necesarias de control y
mejora, satisfaciendo las necesidades del cliente y de la Corporacion.

También se tiene un mapa consolidado de gestion de riesgos. Se han realizado las
publicaciones de ley en la pagina Web de la Corporacién, donde se contemplan los riesgos
de gestién y de corrupcién en el marco de la nueva Guia del Departamento Administrativo
de la funcion Pablica — DAFP para la administracion del riesgo y el disefio de controles en
entidades publicas.

En general se relacionan los siguientes avances:

e Guia para la gestion de Riesgos v5 (GM-GI-01).

¢ 15 mapas de Riesgos de Gestion, Corrupcién, Fiscal y Seguridad en la Informacién.

¢ Mapa de Riesgos y de Corrupcion Consolidado para publicaciones de ley.

e Mapa de Riesgos de Corrupcion para publicaciones de ley.

¢ Informes Gestion de Riesgos para la Revisién por la Direccion.

e Actualizacién y ajustes a los mapas de riesgos de Gestidn, Corrupcion, Fiscal y
Seguridad en la Informacién conforme a la ejecucion del proyecto de redisefio
institucional.



